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OBJETIVO

Garantir a conformidade dos processos de negdcios em relacédo ao tratamento de dados e
dados pessoais por fornecedores, parceiros e terceirizados em relacdo as normas internas
Gerdau e regulactes de protecao e privacidade de dados pessoais.

ABRANGENCIA

Aplica-se a todas as Areas Corporativas e Industriais em todos prestadores de servico,
fornecedores e parceiros que utilizam, mantém ou lidam com ativos de informagéo
da Gerdau.

DEFINICOES

Dado ou Dados: Qualquer elemento relacionado a uma informagé&o ou ainda um conjunto
de informacdes relacionado a um tema, um registro ou um fato, quer seja de forma
estruturada ou néo.

Dados Confidenciais ou Sensiveis: Informacgdes sigilosas que podem gerar prejuizos ou
impactos financeiros, legais e juridicos se divulgadas inapropriadamente fora da
organizacao ou por pessoas hao autorizadas.

Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel, tais
como nome completo, data de nascimento, documentos pessoais (CPF, RG, CNH, CTPS,
passaporte e titulo de eleitor), endereco residencial, e-mail ou endereco IP.

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dado Anonimizado: Dado relativo ao titular que ndo possa ser identificado, considerando
a utilizacao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Pessoa Natural: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento. Também conhecida como Pessoa Fisica.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Anonimizacédo: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo.

Tratamento de dados pessoais: E toda a operacao realizada com dados pessoais, como
a coleta, producéo, recepcéo, classificacdo, utilizagédo, acesso, reproducéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacéo, modificagcdo, comunicacao, transferéncia, difusdo ou extracao de
dados.
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Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Encarregado ou DPO: Pessoa indicada pelo controlador e operador para atuar como
canal de comunicacgéo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD).

Autoridade Nacional de Protecdo de Dados — ANPD: Orgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional.

REFERENCIAS

e Diretriz Corporativa DC-15-A
o Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018)

ASPECTOS GERAIS

Este documento descreve as regras internas da Gerdau para tratamento de Dados,
Dados Pessoais e Dados Pessoais Sensiveis relacionados a colaboradores, clientes,
fornecedores e terceiros, armazenados em sistemas de informacao de propriedade da
Gerdau, Tratados ou Processados por terceiros a servico ou também prestando servicos
a Gerdau.

EscorPo E RESPONSABILIDADES

O escopo desta Politica é padronizar o tratamento de dados pessoais realizados por seus
Parceiros, Fornecedores e Terceirizados, fornecendo diretrizes para que eles atuem em
acordo com o que dispfe as normas internas da Gerdau e as Legislagfes vigentes de
tratamento de dados pessoais nos Paises onde a Gerdau atua.

SECOES E NORMAS

O Encarregado e sua fungao na Gerdau

A funcédo de Encarregado de Protecdo de dados é exercida por um executivo Gerdau nomeado
como DPO, com o apoio de um comité interno, formado por representantes das areas de
Seguranca da Informacédo, Juridico e Compliance, o qual pode ser contatado pelo endereco

eletrénico dpo@gerdau.com.br
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Protecdo e Privacidade de Dados

Todos Fornecedores, Parceiros e Terceirizados se comprometem e tem o dever de zelar pela
Protecdo e Privacidade de dados da Gerdau, como também reportar incidentes ou suspeitas
relacionadas a exposicdo indevida ou vazamentos de dados confidenciais incluindo dados
pessoais de colaboradores, outros fornecedores, parceiros e/ou clientes.

E proibido o envio, armazenamento, compartilhamento de dados privados e/ou confidenciais da
Gerdau em dispositivos pessoais, servicos de armazenamento, aplicativo de mensagem
instantanea e compartiihamentos em nuvem vinculados a contas pessoais, bem como a
divulgacdo de quaisquer dados dessa natureza em comentarios ou notas em websites e blogs
externos.

E proibido criar rotinas de trabalho que envolvam tratamento de dados, internos, privados e/ou
confidenciais da Gerdau fora dos sistemas e ambientes de tecnologia oficiais da Gerdau sem a
avaliacdo e aprovacgéo da area de seguranga da informacao da Gerdau e também a aprovagéo do
executivo responsavel pelo processo, projeto e atividades atribuidos a esses Terceiros.

Principios para tratamento de dados Pessoais

A Gerdau reconhece que a boa-fé no tratamento de dados pessoais € premissa béasica e que seus
parceiros e fornecedores seguem o0s principios para tratamento de dados pessoais em
conformidade com a LGPD, portanto todos Dados Pessoais e Pessoais Sensiveis devem ser
tratados dentro dos principios da lei listados abaixo:

Finalidade: realizagdo do tratamento para propoésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades.

Adequacgao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre arealizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nado autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacéo ou difuséo.
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Prevencédo: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.

N&ao discriminacao: impossibilidade de realizacao do tratamento para fins discriminatorios ilicitos
ou abusivos.

Responsabilizagdo e prestagcdo de contas: demonstracdo, pelo agente, da ado¢éao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo de
dados pessoais e, inclusive, da eficacia dessas medidas.

Bases legais para tratamento de dados Pessoais

No papel de Controlador, somente se realizara o tratamento de dados de forma adequada, dentro
de uma das bases legais listadas abaixo:

Consentimento: mediante o fornecimento de consentimento pelo titular.
Obrigacgéao legal: para o cumprimento de obrigagdo legal ou regulatdria pelo controlador.

Contrato: quando necessério para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados.

Protecdo a vida: para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros.

Tutela da salde: para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria.

Legitimo interesse: Quando necessario para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

Processo judicial: para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral.

Dados de acesso publico: Tratamento de dados pessoais cujo acesso é publico deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagé&o.

Da propriedade dos Dados Pessoais tratados
Os Dados Pessoais sempre serao de propriedade do Titular, nunca dos agentes de tratamento, o
gue inclui a Gerdau e seus colaboradores e prestadores de servico.

Compartilhamento de Dados Pessoais com terceiros

O compartilhamento de Dados Pessoais e Pessoais sensiveis com terceiros é autorizado somente
guando previsto em um contrato de prestacao de servico, termo de confidencialidade (NDA) ou
documento similar do terceiro que recebera os Dados Pessoais.

Recebimento de Dados Pessoais de terceiros
O recebimento de dados pessoais de outras empresas ou terceiros € autorizado somente quando
existe um contrato de prestacdo de servigo ativo, entre a Gerdau e o terceiro.
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O tratamento de Dados Pessoais Sensiveis

O tratamento de Dados Pessoais Sensiveis requer uma maior protecao do que os demais Dados
Pessoais e por isso o tratamento deve ocorrer, sempre que for possivel, com o fornecimento de
consentimento expresso pelo titular. Todo tratamento de Dados Pessoais Sensiveis que néo for
possivel coletar o consentimento, deve se enquadrar a umas das bases legais descritas no
capitulo 3.2 dessa norma.

E proibido armazenar nos dispositivos de trabalho ou dispositivos pessoais (celular) mensagens
instantaneas), assim como em servigos de armazenamento vinculado a conta pessoa e aplicativo
de mensagem instantanea, Dados Pessoais Sensiveis, tais como, fotografias, imagens de
biometria, dados médicos (atestado de salde, exames) entre outros.

Tratamento de Dados Pessoais desnecessarios ou abusivos
Todo tratamento de Dados Pessoais devera ter uma finalidade, e os dados a serem tratados
deverao ser apenas 0s necessarios para esta finalidade.

Procedimentos no caso de encerramento de contrato de prestacao de servigos ou parceria com a Gerdau

Quando um contrato prestacao de servi¢os, parceria ou outro instrumento que regule sua relagéo
com a Gerdau for encerrado, a pessoa fisica ou juridica que tem acesso a Dados Pessoais e teve
a relacdo com a Gerdau encerrada, ndo poderd compartilhar ou realizar uma copia dessas
informacgdes. Caso tenha em sua posse Dados Pessoais que obteve da Gerdau, devera reuni-los
e devolvé-los, ou ainda, seguir as orientagdes da Gerdau para eliminagdo ou anonimizacéo deles.

Ocorréncias relativas aos Dados Pessoais

Qualquer ocorréncia que possa ser associada a um descumprimento da LGPD com os Dados
Pessoais da qual tiver conhecimento, tais como, mas sem limite, vazamento, destruicdo, perda,
alteracdo ou comunicacéo indevida, deve ser comunicada imediatamente ao DPO, assim como
gualquer intimacgao ou solicitagdo de autoridade que receba em sua area ou departamento.

Cumprimento e uso adequado de ferramentas de seguranca
As regras estabelecidas na presente Politica ndo dispensam o colaborador de cumprimento das
regras estabelecidas na Diretriz Corporativa de Seguranca da Informagédo DC-15A da Gerdau.

Todos devem manter os Dados Pessoais, a que tiverem acesso, seguros e integros, mediante a
adocao de praticas, sistemas e ferramentas disponibilizados pelos times de Tecnologia e de
Seguranca da Informacéo.

Uso de dados de Crianca
E proibido o tratamento de Dados Pessoais de menores de 12 (doze) anos, exceto no caso de
cumprimento de lei ou regulamento.

Da concessdo de acesso aos sistemas informaticos que contenham Dados Pessoais

O acesso a Dados Pessoais deve ser protegido contra acesso ndo autorizado. As regras para
concessao de acesso a dados pessoais seguem as disposi¢des descritas na Diretriz Corporativa
de Seguranca da Informacédo 15-A, secao 3.6 - Norma de Gestédo de Acessos e ldentidades.
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CASOS OMISSOS

Todo assunto ndo previsto neste documento deve ser encaminhado para aprovagao, ao gestor
do contrato, area de suprimentos e/ou area Global de Seguranca da Informacéao.

Orientacdes Gerais

Todas as transacdes realizadas pelas empresas parcerias e/ou fornecedores devem:

e Respeitar os principios do Cédigo de Etica e Conduta da Gerdau, bem como dos
profissionais e sociedades com as quais a Gerdau se relaciona.
« Cumprir as determinacdes de Legislacio e Orgdos Reguladores pertinentes ao negécio.

e Atender aos requisitos ambientais, de saude e seguranca do trabalho e suas respectivas

legislacdes vigentes.

e Em caso de duvidas ou necessidade de informacao adicional, deve-se procurar orientacao

com as seguintes instancias:

o Gestor da Area ou Gestor da Unidade responséavel pelo Contrato
o Area de Seguranga da Informacéo ou de Tecnologia e Digital
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